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Załącznik nr 2

Szczegółowy opis przedmiotu zamówienia:

„Zakup sprzętu komputerowego wraz z oprogramowaniem”

I. Dostawa zestawu komputerowego – 2 szt.
Zestaw komputerowy stacjonarny – 2 szt. o parametrach technicznych nie gorszych niż:

JEDNOSTKA CENTRALNA
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Wymagania ogólne
	Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta;

Procesor min. 6 rdzenie, 12 wątków wynik wydajności procesora w Passmark CPU Benchmark min.  19 456 pkt 

https://www.cpubenchmark.net/;
RAM: min. 16 GB DDR4, min. 3200MHz  możliwość rozbudowy do min 64 GB;

Dysk SSD M.2 2280 PCI-Express: min. 512 Gb;

Karta graficzna zintegrowana, pamięć współdzielona

Karta dźwiękowa zintegrowana z płytą główną, 1 x Audio (Słuchawki / Line-out), 1 x Audio (Mikrofon), 1 x Audio (Combo),.

Obudowa: typu Tower lub SFF, napęd optyczny DVD-RW w dedykowanej wnęce. 

Suma wymiarów mierzona po krawędziach obudowy nie może przekraczać Wysokość: 345 mm, Szerokość: 150 mm., Głębokość: 300 mm, a waga max 5,6kg;

Zasilacz o mocy max. 260W pracujący w sieci 230V 50/60Hz prądu zmiennego.



	Płyta główna
	Płyta główna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona na etapie produkcji logiem producenta oferowanej jednostki dedykowana dla danego urządzenia; wyposażona w :  2 x PCIe 3.0 x 1, 1 x PCIe 4.0 x 16,  min. 2 złącza DIMM z obsługą do 64GB DDR4 pamięci RAM, min. 2  złącza SATA w tym 1 szt SATA 3.0, 2 złącze M.2 dla dysków SSD.



	Oznaczenie/identyfikacja
	Każdy komputer powinien być oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz musi być wpisany na stałe w BIOS

	Bezpieczeństwo
	Bezpieczeństwo: Ukryty w laminacie płyty głównej dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego.  Próba usunięcia dedykowanego układu doprowadzi do uszkodzenia całej płyty głównej. 



	BIOS
	BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta komputera, zawierający nazwę producenta komputera, model komputera. Pełna obsługa BIOS za pomocą klawiatury i myszy oraz samej myszy. 

Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych oraz dodatkowego oprogramowania typu system diagnostyczny odczytania z wewnętrznego menu BIOS informacji o: wersji BIOS, nr seryjnym komputera itd..

Funkcja blokowania wejścia do  BIOS oraz blokowania startu systemu operacyjnego, (gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich źródeł zasilania i podtrzymania BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń.

Możliwość ustawienia hasła systemowego/użytkownika umożliwiającego uruchomienie komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) oraz uprawniającego do samodzielnej zmiany tego hasła przez użytkownika (bez możliwości zmiany innych parametrów konfiguracji BIOS) przy jednoczesnym zdefiniowanym haśle administratora i/lub zdefiniowanym haśle dla dysku 

Możliwość wyłączania portów USB w tym:

- tylko portów USB  znajdujących się na przednim panelu obudowy, 

- tylko portów USB  znajdujących się na tylnym panelu obudowy.

- wszystkich portów  USB

- pojedynczo.

	Certyfikaty i standardy:
	Dla producenta sprzętu należy dostarczyć certyfikat (załączyć do oferty):

o
ISO 9001

o
ISO 14001

o
ISO 50001

Deklaracja zgodności CE (załączyć do oferty)

	System operacyjny
	64-bitowy system operacyjny klasy PC musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:

1. Dostępne dwa rodzaje graficznego interfejsu użytkownika:

a. Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,

b. Dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych

2. Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego

3. Interfejs użytkownika dostępny w wielu językach do wyboru – w tym polskim i angielskim

4. Możliwość tworzenia pulpitów wirtualnych, przenoszenia aplikacji pomiędzy pulpitami i przełączanie się pomiędzy pulpitami za pomocą skrótów klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przeglądarki Internetowe

6. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych,

7. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, pomoc, komunikaty systemowe, menedżer plików.

8. Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim

9. Wbudowany system pomocy w języku polskim.

10. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących).

11. Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego.

12. Możliwość dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Możliwość sterowania czasem dostarczania nowych wersji systemu operacyjnego, możliwość centralnego opóźniania dostarczania nowej wersji o minimum 4 miesiące.

14. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.

15. Możliwość dołączenia systemu do usługi katalogowej on-premise lub w chmurze.

16. Umożliwienie zablokowania urządzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Możliwość automatycznej synchronizacji plików i folderów roboczych znajdujących się na firmowym serwerze plików w centrum danych z prywatnym urządzeniem, bez konieczności łączenia się z siecią VPN z poziomu folderu użytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem.

19. Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.

21. Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.

22. Możliwość przywracania systemu operacyjnego do stanu początkowego z pozostawieniem plików użytkownika.

23. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana możliwość zdalnego dostępu do systemu i pracy zdalnej z wykorzystaniem pełnego interfejsu graficznego.

26. Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych, zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).

29. Możliwość zdefiniowania zarządzanych aplikacji w taki sposób aby automatycznie szyfrowały pliki na poziomie systemu plików. Blokowanie bezpośredniego kopiowania treści między aplikacjami zarządzanymi a niezarządzanymi.

30. Wbudowany system uwierzytelnienia dwuskładnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modułu TPM

33. Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w usługach katalogowych.

34. Możliwość tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przeglądarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasło,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrożeń na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach

42. Wsparcie dla VBScript – możliwość uruchamiania interpretera poleceń
43. Wsparcie dla PowerShell 5.x – możliwość uruchamiania interpretera poleceń

	Wbudowane porty
	2x USB 3.0 Typ A, 2x USB 3.1 Typ A, 1x USB 3.1 typ C,  1x VGA, 1x HDMI, 1x DP, 1x RJ45, 1 x Audio (Słuchawki / Line-out), 1 x Audio (Mikrofon), 1 x Audio (Combo).

	Wyposażenie dodatkowe
	Wewnętrzna karta sieci bezprzewodowej 802.11 ac + bluetooth

Wbudowany wew. napęd DVD +/- RW

Klawiatura USB w układzie polski programisty 

Mysz USB z klawiszami oraz rolką (scroll).



	GWARANCJA
	Min. 36 miesięcy świadczona w miejscu użytkowania sprzętu przez autoryzowany serwis producenta.

Możliwość samodzielnego zgłaszania usterek do producenta.

W przypadku awarii dysku twardego, dysk zostaje u Zamawiającego.

	Wsparcie techniczne producenta
	Możliwość weryfikacji na stronie producenta modelu monitora 

Możliwość weryfikacji na stronie producenta posiadanej/wykupionej gwarancji


MONITOR
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Wielkość ekranu
	przekątna ekranu min. 23,8”

	Matryca
	Typu IPS/PLS/MVA/WVA o wykończeniu matowym (nie dopuszcza się naklejek matowiących matrycę)

	Czas reakcji
	max 4ms

	Nominalna rozdzielczość i wielkość piksela
	rozdzielczość nie mniejsza niż: FHD (1920x1080)

piksel nie większy niż – 0.28 mm

	Kąty widzenia
	kąty widzenia min. 178 stopni w pionie i min. 178 stopni w poziomie

	Zakres kolorów
	Nie mniejszy niż 72% NTSC

	Kontrast i jasność
	Kontrast nie mniejszy niż: 1000:1

Jasność nie mniejsza niż 250 cd/m2

	Porty/złącza
	Minimalna ilość dostępnych złącz monitora:

· 1x DP

· 1x HDMI

· 1x VGA

	Głośniki
	Wbudowane, o mocy minimum 2x 1,5W

	Kable/przejściówki
	Do monitora należy dołączyć minimum kable:

· HDMI – 1 szt. 

· Kabel zasilający – 1 szt.

	Stopa/Podstawa monitora
	Musi umożliwiać:

· przechylenie w pionie min. 27 stopni ( -5 / 22 )

· regulację wysokości min. 15cm

· pivot -90 / 90 stopni

· swivel -360 / 360 stopni

	Obudowa
	· musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (złącze blokady Kensingtona)

· możliwość zainstalowania komputera na ścianie przy wykorzystaniu ściennego systemu montażowego VESA (100x100) 

· wbudowane w obudowę przyciski umożliwiające włączenie, wyłączenie oraz zmianę ustawień wyświetlania monitora

· wbudowany zasilacz w obudowie

	Bezpieczeństwo
	Złącze typu Kensington Lock

	Certyfikaty i standardy
	Dla producenta sprzętu należy dostarczyć certyfikat (załączyć do oferty):

o
ISO 9001

o
ISO 14001

o
ISO 50001

Deklaracja zgodności CE (załączyć do oferty)

	Gwarancja
	Min. 36 miesięcy gwarancji świadczonej przez autoryzowany serwis producenta

	Wsparcie techniczne producenta
	Możliwość weryfikacji na stronie producenta modelu monitora 

Możliwość weryfikacji na stronie producenta posiadanej/wykupionej gwarancji


PAKIET BIUROWY
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Zastosowanie
	Zintegrowany pakiet biurowy o minimalnych wymaganiach: edytor tekstu, arkusz kalkulacyjny, tworzenie prezentacji, obsługa poczty elektronicznej.

	Pakiet zintegrowanych aplikacji biurowych musi zawierać
	a) Edytor tekstów 

b) Arkusz kalkulacyjny 

c) Narzędzie do tworzenia prezentacji

d) Obsługa poczty elektronicznej (w tym kalendarz, kontakty i zadania)

	Wersja
	Najnowsza dostępna na rynku wersja

	Zgodności z formatami
	DOC, DOCX, XLS, XLSX, w tym obsługa formatowania, makr, formuł, formularzy w plikach wytworzonych w Microsoft Word, Excel i PowerPoint: 2013, 2016, 2019 z uwzględnieniem poprawnej realizacji użytych w nich funkcji specjalnych i makropoleceń

	Arkusz kalkulacyjny musi umożliwiać
	a) Tworzenie raportów tabelarycznych

b) Tworzenie wykresów liniowych (wraz linią trendu), słupkowych, kołowych.

c) Tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu. 
d) Formatowanie czasu, daty i wartości finansowych z polskim formatem

e) Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

f) Tworzenie raportów tabelarycznych  

g) Tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML)  

h) Obsługę kostek OLAP 

i) Narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową i rozwiązywanie problemów optymalizacyjnych  

j) Tworzenie raportów tabeli przestawnych umożliwiających dynamiczną zmianę wymiarów oraz wykresów bazujących na danych z tabeli przestawnych

k) Wyszukiwanie i zamianę danych  

l) Wykonywanie analiz danych przy użyciu formatowania warunkowego  

m) Nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie

n) Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności  

	Edytor tekstów musi umożliwiać
	a) Edycję i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego w zakresie sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością słownika wyrazów bliskoznacznych i autokorekty  

b) Wstawianie oraz formatowanie tabel  

c) Wstawianie oraz formatowanie obiektów graficznych  

d) Wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne)  

e) Automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków  

f) Automatyczne tworzenie spisów treści  

g) Formatowanie nagłówków i stopek stron  

h) Śledzenie zmian wprowadzonych przez użytkowników  

i) Określenie układu strony (pionowa/pozioma)  

j) Wydruk dokumentów

k) Wykonywanie korespondencji seryjnej, bazując na danych adresowych pochodzących z arkusza kalkulacyjnego

l) Pracę na dokumentach utworzonych przy pomocy Microsoft Word 2003, 2007, 2010, 2013, 2016 z zapewnieniem bezproblemowej konwersji wszystkich elementów i atrybutów dokumentu 

m) Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji  

n) Możliwość wczytywania plików pdf wraz z automatyczną konwersją tekstu i tabel.

o) Możliwość zapisywania plików w formacie pdf.

	Narzędzie do przygotowywania i prowadzenia prezentacji musi umożliwiać
	Przygotowywanie prezentacji multimedialnych, które będą:  

a) Prezentowanie przy użyciu projektora multimedialnego  

b) Drukowanie w formacie umożliwiającym robienie notatek  

c) Zapisanie jako prezentacja tylko do odczytu.  

d) Nagrywanie narracji i dołączanie jej do prezentacji  

e) Opatrywanie slajdów notatkami dla prezentera  

f) Umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i wideo  

g) Umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego 

h) Odświeżenie wykresu znajdującego się w prezentacji po zmianie danych w źródłowym arkuszu kalkulacyjnym  

i) Możliwość tworzenia animacji obiektów i całych slajdów  

j) Prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym monitorze lub projektorze, a na drugim widoczne są slajdy i notatki prezentera

k) Aplikacja do tworzenia prezentacji powinna umożliwiać zapis prezentacji w formie klipu video i pliku pdf.

	Narzędzie do zarządzania pocztą elektroniczną, kalendarzem, kontaktami i zadaniami musi umożliwiać
	a) Pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego  

b) Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz określanie listy zablokowanych i bezpiecznych nadawców  

c) Tworzenie katalogów, pozwalających katalogować pocztę elektroniczną  

d) Automatyczne grupowanie poczty o tym samym tytule  

e) Tworzenie reguł przenoszących automatycznie nową pocztę elektroniczną do określonych katalogów bazując na słowach zawartych w tytule, adresie nadawcy i odbiorcy  

f) Oflagowanie poczty elektronicznej z określeniem terminu przypomnienia  

g) Zarządzanie kalendarzem  

h) Udostępnianie kalendarza innym użytkownikom  

i) 
Przeglądanie kalendarza innych użytkowników  

j) 
Zapraszanie uczestników na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach  

k) Zarządzanie listą zadań  

l) 
Zlecanie zadań innym użytkownikom  

m) Zarządzanie listą kontaktów  

n) Udostępnianie listy kontaktów innym użytkownikom  

o) Przeglądanie listy kontaktów innych użytkowników 

p) Możliwość przesyłania kontaktów z innym użytkownikami

	Dodatkowe warunki
	a) Pełna polska wersja językowa graficznego interfejsu użytkownika.

b) Do aplikacji musi być dostępna dokumentacja w języku polskim.

c) Nie dopuszczalne jest zaoferowanie pakietów biurowych, programów i planów licencyjnych opartych o rozwiązania chmury oraz rozwiązań wymagających stałych opłat w okresie używania zakupionego produktu.

d) Dla oprogramowania musi być publicznie znany cykl życia dotyczący rozwoju wsparcia technicznego – w szczególności w zakresie bezpieczeństwa. Wymagane jest prawo do instalacji aktualizacji i poprawek do danej wersji oprogramowania, udostępnianych bezpłatnie na stronie internetowej w okresie co najmniej 1 roku.  

e) Prostota i intuicyjność obsługi, pozwalająca na pracę osobom nieposiadającym umiejętności technicznych

f) Nie dopuszcza się licencji elektronicznej
g) W skład oprogramowania muszą wchodzić narzędzia programistyczne umożliwiające automatyzację pracy i wymianę danych pomiędzy dokumentami i aplikacjami (język makropoleceń, język skryptowy)




II. Laptop – 3 szt.

Laptopy – 3 szt. o parametrach technicznych nie gorszych niż:
LAPTOP
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Procesor
	Procesor musi osiągać w teście wydajności Passmark CPU Mark, w kategorii CPU Mark wynik co najmniej 15000  pkt. wg wyników opublikowanych na stronie internetowej

https://www.cpubenchmark.net/cpu_list.php najpóźniej w dniu złożenia oferty,
W ofercie należy podać nazwę producenta, typ, model, oraz numer katalogowy oferowanego sprzętu umożliwiający jednoznaczną identyfikację komputera

	Pamięć operacyjna RAM
	Min. 8 GB 

Możliwość rozbudowy pamięci ram do min. 40GB. Minimum 1slot wolny pod rozbudowę

	Parametry pamięci masowej
	M.2 512 GB SSD PCIe NVMe 

Możliwość rozbudowy do konfiguracji dwudyskowej na złączach M.2

	Karta graficzna
	Zintegrowana z procesorem

	Wyposażenie multimedialne
	Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition. 
wbudowane w obudowie komputera: głośniki stereo (2x2W), port słuchawek i mikrofonu typu COMBO, 
kamera video 1080p z mechaniczną zasłoną obiektywu, 
dwa mikrofony, sterowanie głośnością głośników za pośrednictwem wydzielonych klawiszy funkcyjnych na klawiaturze, 
wydzielony przycisk funkcyjny do natychmiastowego wyciszania głośników oraz mikrofonu (mute).

kamera umożliwiająca korzystanie z funkcjonalności Windows Hello (kamera IR)

	Obudowa
	Wykonana z materiałów o podwyższonej odporności na uszkodzenia mechaniczne oraz przystosowana do pracy w trudnych warunkach termicznych, charakteryzujący się wzmocnioną konstrukcją, tzw. „business rugged”, według normy Mil-Std-810H.

W celu potwierdzenia, że oferowana dostawa odpowiada wymaganiom określonym przez Zamawiającego, do oferty należy dołączyć:

Oświadczenie producenta lub inny dokument pochodzący od producenta, potwierdzający, że komputer spełnia standardy MIL-STD-810H. Zamawiający dopuszcza równoważny certyfikat akredytowanej jednostki wykonującej badania wytrzymałości i odporności urządzeń potwierdzający odporność w wskazanym wyżej przez Zamawiającego zakresie. Wymagane jest dostarczenie równoważnego certyfikatu wraz z opisem i dokumentacją fotograficzną z przeprowadzonych testów oraz informacją o pozytywnym ich zakończeniu wydaną przez akredytowaną jednostkę wydającą certyfikat.

	Płyta główna
	Płyta główna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona (na laminacie płyty głównej) na etapie produkcji nazwą producenta oferowanej jednostki i dedykowana dla danego urządzenia. Płyta główna wyposażona w BIOS producenta komputera, zawierający numer seryjny komputera oraz numer seryjny płyty głównej. Umożliwiająca instalację dwóch dysków SSD.

	Bezpieczeństwo
	Zintegrowany z płytą główną układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego zapisanego w TPM2.0.  Próba usunięcia dedykowanego układu doprowadzi do uszkodzenia całej płyty głównej.

Dysk z zainstalowanym systemem operacyjnym, umożliwiający odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii. Możliwość instalacji dodatkowego dysku SSD PCIe NVMe.

	System diagnostyczny
	Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem użytkownika dostępny z poziomu szybkiego menu boot umożliwiający jednoczesne przetestowanie w celu wykrycia błędów zainstalowanych komponentów w oferowanym komputerze bez konieczności uruchamiania systemu operacyjnego. Działający nawet w przypadku uszkodzenia dysku twardego. 

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji realizowane łącznie w procesorze, chipsecie płyty głównej oraz w BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji).

	BIOS
	BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta komputera, zawierający logo producenta komputera lub nazwę producenta komputera.

Pełna obsługa BIOS za pomocą klawiatury i myszy oraz samej myszy (przez pełną obsługę za pomocą myszy rozumie się możliwość swobodnego poruszania się po menu we/wy oraz wł/wy funkcji bez używania klawiatury). Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania z zewnętrznych i podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o:

- wersji BIOS wraz z datą produkcji BIOS

- nr seryjnym komputera

- Ilości zainstalowanej pamięci RAM oraz możliwość odczytania informacji o obłożeniu, szybkości i rodzaju z poziomu BIOS lub w zaimplementowanym systemie diagnostycznym

- typie procesora i jego prędkości
- MAC adresu zintegrowanej karty sieciowej

- nr inwentarzowym (tzw. Asset Tag) - wymagane wolne pole do edycji przez administratora

- nr seryjnym płyty głównej komputera

- informacja o licencji systemu operacyjnego, która została zaimplementowana w BIOS

	Ekran
	matowy, matryca TFT min. 15”, ale nie większa niż 16” z podświetleniem w technologii LED, rozdzielczość FHD 1920x1080, 300nits, kontrast 800:1 w technologii IPS lub PLS lub WVA. Kąt otwarcia pokrywy ekranu min.180 stopni.

	Interfejsy / Komunikacja
	min. porty 3x USB z czego min. dwa porty USB 3.2 z czego jeden port musi umożliwiać ładowanie komputera i transmisję obrazu oraz podłączenie stacji dokującej, złącze słuchawek i złącze mikrofonu typu COMBO, HDMI obsługujący rozdzielczość 4K podłączonego monitora, wyprowadzone dedykowane złącze ethernet umożliwiające podłączenie za pomocą adaptera urządzenia przez port RJ-45. Złącze umożliwiające podpięcie linki antykradzieżowej. Jeden z portów USB musi obsługiwać Thunderbolt 4. W celu zaoferowania większej liczby portów USB-C wymaga się, aby minimum dwa porty USB były typu A.

	Karta sieciowa LAN
	10/100/1000 wspierająca WOL oraz PXE Boot

	Karta sieciowa WLAN
	Wbudowana karta sieciowa, pracująca w standardzie AX + Bluetooth

	Klawiatura
	Klawiatura odporna na zalanie cieczą, układ US, z wbudowanym joystikiem do obsługi wskaźnika myszy, klawiatura wyposażona w 2 stopniowe podświetlanie przycisków.

	Czytnik linii papilarnych
	Wbudowany czytnik linii papilarnych 

	Akumulator
	Pozwalający na nieprzerwaną pracę urządzenia do min. 10 godzin czasu pracy na zasilaniu bateryjnym. Ponadto komputer ma być wyposażony w system szybkiego ładowania akumulatora, który umożliwia szybkie naładowanie akumulatora notebooka w czasie 60 minut od 0% do 80%.

	Zasilacz
	Zasilacz zewnętrzny 65W

	Certyfikaty i standardy
	Dla producenta sprzętu należy dostarczyć certyfikat:

· ISO 9001

· ISO 14001

· ISO 50001

Deklaracja zgodności CE (załączyć do oferty)

	System operacyjny 
	64-bitowy system operacyjny klasy PC musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:

1. Dostępne dwa rodzaje graficznego interfejsu użytkownika:

a. Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,

b. Dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych

2. Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego

3. Interfejs użytkownika dostępny w wielu językach do wyboru – w tym polskim i angielskim

4. Możliwość tworzenia pulpitów wirtualnych, przenoszenia aplikacji pomiędzy pulpitami i przełączanie się pomiędzy pulpitami za pomocą skrótów klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przeglądarki Internetowe

6. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych,

7. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, pomoc, komunikaty systemowe, menedżer plików.

8. Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim

9. Wbudowany system pomocy w języku polskim.

10. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących).

11. Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego.

12. Możliwość dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Możliwość sterowania czasem dostarczania nowych wersji systemu operacyjnego, możliwość centralnego opóźniania dostarczania nowej wersji o minimum 4 miesiące.

14. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.

15. Możliwość dołączenia systemu do usługi katalogowej on-premise lub w chmurze.

16. Umożliwienie zablokowania urządzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Możliwość automatycznej synchronizacji plików i folderów roboczych znajdujących się na firmowym serwerze plików w centrum danych z prywatnym urządzeniem, bez konieczności łączenia się z siecią VPN z poziomu folderu użytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem.

19. Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.

21. Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.

22. Możliwość przywracania systemu operacyjnego do stanu początkowego z pozostawieniem plików użytkownika.

23. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana możliwość zdalnego dostępu do systemu i pracy zdalnej z wykorzystaniem pełnego interfejsu graficznego.

26. Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych, zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).

29. Możliwość zdefiniowania zarządzanych aplikacji w taki sposób aby automatycznie szyfrowały pliki na poziomie systemu plików. Blokowanie bezpośredniego kopiowania treści między aplikacjami zarządzanymi a niezarządzanymi.

30. Wbudowany system uwierzytelnienia dwuskładnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modułu TPM

33. Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w usługach katalogowych.

34. Możliwość tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przeglądarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasło,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrożeń na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach

42. Wsparcie dla VBScript – możliwość uruchamiania interpretera poleceń
43. Wsparcie dla PowerShell 5.x – możliwość uruchamiania interpretera poleceń

	Oprogramowanie do aktualizacji sterowników
	Oprogramowanie producenta oferowanego sprzętu umożliwiające automatyczna weryfikacje i instalację sterowników oraz oprogramowania dołączanego przez producenta w tym również wgranie najnowszej wersji BIOS. Oprogramowanie musi automatycznie łączyć się z centralna bazą sterowników i oprogramowania producenta, sprawdzać dostępne aktualizacje i zapewniać zbiorczą instalację wszystkich sterowników i aplikacji bez ingerencji użytkownika.

	Gwarancja
	Min. 36 miesięcy gwarancji świadczonej przez autoryzowany serwis producenta

	Wsparcie techniczne producenta
	Możliwość sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urządzeń za pośrednictwem strony internetowej producenta.
Możliwość sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio na stronie producenta.


III.  Skaner – 4 szt.

Skaner – 4 szt. o parametrach technicznych nie gorszych niż:
SKANER
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Typ skanera
	ADF (automatyczny podajnik dokumentów) / podawanie ręczne, dupleks
ADF o pojemności 100stron A4 80 g/m²

	Szybkość skanowania  (
	Simpleks
	50 str./min (200/300 dpi)

	
	Dupleks
	100 obr./min (200/300 dpi)

	Typ czujnika obrazu
	CIS x 2 (przód x 1, tył x 1)

	Źródło światła
	Min. 3 diody LED RGB

	Rozdzielczość optyczna
	600 dpi

	Pliki wyjściowe
	PDF, przeszukiwalny PDF, PDF/A, TIFF, wielostronicowy TIFF, Bitmapa, JPEG, JPEG2000, PNG, Word, Excel, PowerPoint

	Funkcje przetwarzania obrazu
	Automatyczna detekcja koloru, automatyczny wybór profilu, automatyczny obrót, usuwanie elementów tła, detekcja pustych stron, uwydatnianie tekstu, przycinanie, niestandardowy obrót, derasteryzacja, prostowanie, dithering, usuwanie koloru (brak, czerwony, zielony, niebieski, biały, nasycenie, własny), dynamiczna binaryzacja (iDTC), naprawa i wypełnianie krawędzi, dyfuzja błędów, łączenie stron przedniej i tylnej, półtony, usuwanie otworów po dziurkaczu, uwydatnianie obrazu, przycinanie zakładek indeksowych, wyjście wielostrumieniowe, SDTC, dzielenie obrazu, odwzorowanie sRGB, statyczna binaryzacja, redukcja pionowych smug.

	Skanowanie kart
	Możliwośc skanowania kart zgodnych z normą ISO7810 (85.6 mm x 53.98 mm)

o maksymalnej grubości 1.4 mm

	Skanowanie paszportów
	Skanowanie paszportów zgodnych z normą ISO/IEC 7810 ID-3 o grubości 7 mm lub mniejsze

	Oczekiwana dzienna objętość 
	8000 arkuszy

	Ochrona papieru
	Monitorowanie obrazu

	Porty USB
	USB 3.2 Gen 1/ 3.0 / 2.0 / 1.1 (złącze typu B)

	Porty LAN
	10BASE-T/100BASE-TX/1000BASE-T

	Wymiary (Wys. X Szer. x Gł.) i waga
	Maksymalnie 320 mm x 190 mm x 180 mm oraz maksymalnie 4,5kg

	Gwarancja
	Minimum 24 miesiące gwarancja producenta gwarantującej dostawę działającego urządzenia następnego dnia roboczego po zgłoszeniu


IV. Oprogramowanie antywirusowe 
Oprogramowanie antywirusowe – 25 licencji
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Wspierane systemy operacyjne
	Systemy Operacyjne Komputerów

Pełne wsparcie:

•
Windows 11 September 2022 Update (22H2)

•
Windows 11 (initial release)

•
Windows 10 November 2021 Update (21H2)

•
Windows 10 May 2021 Update (21H1)

•
Windows 10 October 2020 Update (20H2)

•
Windows 10 May 2020 Update (20H1)

•
Windows 10 May 2019 Update (19H1)

•
Windows 10 October 2018 Update (Redstone 5)

•
Windows 10 April 2018 Update (Redstone 4)

•
Windows 10 Fall Creators Update (Redstone 3)

•
Windows 10 Creators Update (Redstone 2)

•
Windows 10 Anniversary Update (Redstone 1)

•
Windows 10 November Update (Threshold 2)

•
Windows 10 (initial release)

•
Windows 8.1

•
Windows 8

•
Windows 7 SP1

Windows Tablet oraz systemy wbudowane

Pełne wsparcie

Windows 10 IoT Enterprise

Windows Embedded 8.1 Industry

Windows Embedded 8 Standard

Windows Embedded Standard 7

Windows Embedded Compact 7

Windows Embedded POSReady 7

Windows Embedded Enterprise 7

Systemy operacyjne serwera

Pełne wsparcie 

Windows Server 2022 Core

Windows Server 2022

Windows Server 2019 Core 

Windows Server 2019 

Windows Server 2016 

Windows Server 2016 Core 

Windows Server 2012 R2 

Windows Server 2012 

Windows Small Business Server (SBS) 2011 

Windows Server 2008 R2 

Systemy Operacyjne Linux i wersja kernel

Oparte o RPM

RHEL 7.x - 3.10.0 (starting from build 957)

RHEL 8.x - 4.18.0

RHEL 9x - 5.14.0

Oracle Linux 7.x (UEK +RHCK) - 3.10.0-957 - 4.18.0

Oracle Linux 8.x (UEK +RHCK) - 3.10.0-957 - 4.18.0

Oracle Linux 8.x (UEK +RHCK) – 5.15.0

CentOS 7.x - 3.10.0 (starting from build 957)

CentOS 8 Stream- 4.18.0

CentOS 9 Stream- 5.14.0

Fedora 31 – 36 - supported until it expires.

AlmaLinux 8.x - 4.18.0

AlmaLinux 9.x - 5.14.0

Rocky Linux 8.x - 4.18.0

Rocky Linux 9.x - 5.14.0

CloudLinux 8.x - 4.18.0

CloudLinux 7.x - 3.10

Miracle 8.4 - 4.18.0


Oparte o Debian

Debian 9 - 4.9.0

Debian 10 - 4.19

Debian 11 - 5.10

Ubuntu 16.04.x - 4.8 / 4.10 / 4.13 / 4.15

Ubuntu 18.04.x - 5.0 / 5.3 / 5.4

Ubuntu 20.04.x - 5.4

Ubuntu 21.10.x - 5.13

Ubuntu 22.04.x - 5.15

PopOS 22.04.x – 6.2 

Pardus 21 – 5.10

Mint 20.3 – 5.4.0

Mint 21 – 5.15.0

Oparte o SUSE

SLES 12 SP4 - 4.12.14-x

SLES 12 SP5 - 4.12.14-x

SLES 15 SP1 - 4.12.14-x

SLES 15 SP2 - 5.3.18-x

SLES 15 SP3 - 5.3.18-x

SLES 15 SP4 – 5.14.21

openSUSE Leap 15.2 - 15.4 - 5.3.18 / 5.14.x

Cloud based Linux

AWS Bottlerocket 2020.03 - 5.4.x, 5.10.x

Amazon Linux v2 - 4.14.x / 4.19.x, 5.10

Amazon Linux 2023 – 6.1.x

Google COS - -4.19.112 / 5.4.49

Milestones 77, 81, 85 - 4.19.112 / 5.4.49

Azure Mariner 2 - 5.15

Systemy Operacyjne Mac OS X

	Ochrona antywirusowa i antyspyware
	1.
Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

2.
Pomoc techniczna, interfejs oraz dokumentacja dostarczona i świadczona w języku polskim

3.
Wykrywanie zagrożeń i analiza procesów technikami heurystycznymi

4.
Powiadomienia z modułu sprawdzającego procesy są wzbogacone o ścieżkę i identyfikator procesu nadrzędnego, a także o wiersz poleceń, który uruchomił proces. Jeśli ma to miejsce te dane są również przesyłane za pośrednictwem Syslog

5.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp.

6.
Wbudowana technologia do ochrony przed rootkitami.

7.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

8.
Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie".

9.
Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.

10.
Możliwość skanowania dysków sieciowych i dysków przenośnych.

11.
Skanowanie plików spakowanych i skompresowanych.

12.
Możliwość dodawania wykluczeń na podstawie

a) Plik

b) Folder

c) Rozszerzenie

d) Proces

e) Hash pliku

f) Hash certyfikatu

g) Nazwa zagrożenia

h) Wiersz poleceń

i) IP/maska

13.
Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programu MS Outlook, Outlook Express.

14.
Skanowanie i oczyszczanie poczty przychodzącej POP3 "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego). 

15.
Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji.

16.
Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a użytkownikowi wyświetlane jest stosowne powiadomienie.

17.
Blokowanie możliwości przeglądania wybranych stron internetowych. Listę blokowanych stron internetowych określa administrator. Dodatkowo zdefiniowane są grupy stron przez producenta.

18.
Automatyczna integracja z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji.

19.
Możliwość definiowania czy pliki z kwarantanny mają być przesyłane do producenta i co jaki czas ma się ta czynność odbywać.

20.
Program powinien umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, RDP, FTPS, SCP/SSH 

21.
 Program powinien skanować ruch HTTPS transparentnie bez potrzeby konfiguracji zewnętrznych aplikacji takich jak przeglądarki Web lub programy pocztowe.

22.
Możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet gdy posiada ona prawa lokalnego lub domenowego administratora, przy próbie deinstalacji program powinien pytać o hasło.

23.
Po kliknięciu prawym klawiszem myszy na ikonie programu i wybraniu opcji : O programie” możliwość wyświetlenia danych do pomocy technicznej jak: adres strony pomocy, adres e-mail do administratora ochrony, numer telefonu do administratora ochrony.

24.
W GUI programu na punkcie końcowym możliwość wyświetlenia aktualnej wersji produktu i aktualnej wersji silników.

25.
W GUI programu możliwość wyświetlenia kiedy była przeprowadzana ostatnia aktualizacja z dokładnością co do dnia i sekundy jej uruchomienia. 

26.
Automatyczna, inkrementacyjna aktualizacja baz wirusów i innych zagrożeń.

27.
Obsługa pobierania aktualizacji za pośrednictwem serwera proxy.

28.
Praca programu musi być niezauważalna dla użytkownika.

29.
Dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, dokonanych aktualizacji baz wirusów i samego oprogramowania bezpośrednio na stacji roboczej.

30.
Stacje robocze mogą łączyć się do serwera administracyjnego za pośrednictwem sieci Internet.

31.
Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z serwerem administracyjnym, ale nie dopuszcza się osobnego agenta instalowanego na stacji roboczej.

32.
Możliwość odblokowania ustawień programu po wpisaniu hasła

33.
Oprogramowanie posiada możliwość odblokowania ustawień lokalnych konfiguracji po doinstalowaniu odpowiedniego modułu.

34.
Wbudowany moduł kontroli urządzeń (możliwość blokowania całkowitego dostępu do urządzeń, podłączenia tylko do odczytu i w zależności do jakiego interfejsu w komputerze zostanie podłączone urządzenie).

35.
Możliwość dodania zaufanych urządzeń bezpośrednio z konsoli administracyjnej, na podstawie wykrytych urządzeń lub wpisanych ręcznie ID urządzenia lub ID produktu. 

36.
Funkcja Ochrony danych umożliwia blokowanie wysyłanych przez http lub smtp jak: (adresy e-mail, Piny, Konta bankowe, hasła itp.).

37.
Funkcja Ochrony danych konfigurowana zdalnie przez administratora.

38.
Jedna wersja instalacyjna na stacje robocze i serwery plików Windows.

39.
Wbudowana zapora osobista, umożliwiająca tworzenie reguł na podstawie aplikacji oraz ruchu sieciowego.

40.
Wbudowany IDS.

41.
Możliwość zainstalowania silnika pełnego lub lekkiego ze sprawdzaniem reputacji plików w chmurze.

42.
Możliwość tworzenia list sieci zaufanych.

43.
Możliwość dezaktywacji funkcji zapory sieciowej.

44.
Możliwość ustawienie skanowania z niskim priorytetem zmniejszając obciążenie systemu w trakcie wykonywania tego procesu.

45.
Dodatkowa funkcja ochrony przeciwko znanym zagrożeniom typu ransomware.

46.
Mechanizm który wspiera powrót do ostatnich działających wersji produktu oraz sygnatur w przypadku wdrożenia wadliwej aktualizacji.

47.
Użytkownik na punkcie końcowym ma możliwość opóźnienia restartu potrzebnego do zakończenia jednego lub wielu zadań (konfigurowalne w politykach bezpieczeństwa).

48.
Automatyczne zezwolenie na dostęp dla użytkowników Active Directory z grupy security groups.

49.
Wymuszenie połączenia szyfrowanego dla punktów końcowych Windows oraz Linux do serwera zarządzającego.

50.
System zarządzania ryzykiem – Zintegrowany z konsolą zarządzającą system który pozwala oszacować podatność środowiska na atak na podstawie punktów ryzyka. Punkty ryzyka powinny być przydzielane od 0 do 100 gdzie liczba mniejsza stanowi mniejsze ryzyko a liczba większa większe ryzyko. System ponadto musi posiadać:

a)
Funkcję która pozwala wykrywać błędne konfiguracje oraz naprawiać je lub ignorować z podziałem na typ błędnej konfiguracji:

-Ochrony przeglądarki internetowej

-Sieć i poświadczenia

-Błędna konfiguracja systemu operacyjnego

System ponadto musi określać nasilenie tych błędnych konfiguracji w oparciu o punkty procentowe.

b)
System zarządzania ryzykiem który powinien wykrywać luki w aplikacjach podając przy tym numer CVE tych luk.

c)
System który pozwala na śledzenie i wykrywanie niezwyczajnych działań jakie podejmuje użytkownik na punkcie końcowym wraz z poinformowaniem ilu użytkowników takie działanie dotyczy oraz jakie jest jego nasilenie.

d)
System pozwala na skanowanie punktów końcowych pod kątem wykrywania ryzyka na podstawie harmonogramu lub pojedynczo utworzonego zadania.

e)
System pozwala na raportowanie na ilu urządzeniach wykryto błędną konfigurację i luki w aplikacjach oraz jaka jest ilość takich podatności i ich nasilenie wyrażone w procentach.

f)
System pozwala na raportowanie u ilu użytkowników wykryto podejrzane działania oraz jakie jest ich nasilenie

51.
Wbudowana ochrona przed exploitami wyposażona w minimum 15 różnych technik wykrycia exploitów z możliwością włączenia lub wyłączenia każdej z nich oraz dająca możliwość dodania własnych procesów. Funkcja umożliwia również:

a)
Możliwość wymuszenia funkcji DEP systemu Windows

b)
Możliwość wymuszenia relokacji modułów (ASLR)

Uwaga: Ta warstwa zabezpieczeń dotyczy systemów opartych na systemie Windows.

52.
Ochrona przed atakami sieciowymi – Mechanizm obronny przed atakującymi próbującymi uzyskać dostęp do systemu poprzez wykorzystanie luk w sieci. Funkcja ta musi obejmować ochronę przed technikami takimi jak:

-Wczesny dostęp

-Dostęp do poświadczeń 

-Wykrycie

-Crimeware

53.
Możliwość wygenerowania i pobrania logów ze stacji roboczej z poziomu konsoli zarządzającej.

54.
Ochrona przed ransomware - możliwość wykrywania i blokowania ataków typu ransomware niezależnie od tego czy atak został przeprowadzony lokalnie lub zdalnie na  punkcie końcowym oraz utworzenie kopii zapasowej plików a w przypadku ataku odzyskanie i przywrócenie ich do pierwotnej lokalizacji. 

Formaty plików jakie mogą być odzyskane: 

3fr|ai|arw|bay|cab|cdr|cer|cr2|crt|crw|dcr|der|dgn|dll|dng|doc|docm|docx|dwg|dxf|dxg|eps|erf|exe|indd|ini|jpe|jpeg|jpg|mdf|mef|mrw|msg|msi|nef|nrw|odb|odc|odm|odp|ods|odt|orf|p12|p7b|p7c|pdd|pdf|pef|pem|pfx|png|ppt|pptm|pptx|psd|pst|ptx|py|r3d|raf|rtf|rw2|rwl|sr2|srf|srw|tsf|wb2|wpd|wps|x3f|xlk|xls|xlsb|xlsm|xlsx|xml|

Oprogramowanie daje możliwość odzyskania plików na żądanie lub automatycznego odzyskiwania.

	Stacje robocze i serwery
	1.
Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

2.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp.

3.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

4.
Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie".

5.
Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.

6.
Skanowanie plików spakowanych i skompresowanych.

7.
Oprogramowanie zawiera monitor antywirusowy uruchamiany automatycznie w momencie startu systemu operacyjnego komputera, który działa nieprzerwanie do momentu zamknięcia systemu operacyjnego.

8.
Oprogramowanie posiada możliwość zablokowania hasłem odinstalowania programu.

9.
Produkt i sygnatury są aktualizowane nie rzadziej niż raz na godzinę.

10.
Oprogramowanie posiada możliwość raportowania zdarzeń informacyjnych.

11.
Program musi posiadać możliwość włączenia/wyłączenia powiadomień określonego rodzaju.

12.
Program musi posiadać możliwość skanowania jedynie nowych nie zmienionych plików.

13.
Program musi mieć wbudowany skaner wyszukiwania rootkitów.

14.
Możliwość odblokowania ustawień programu po wpisaniu hasła.

15.
Możliwość uruchomienia zadania skanowania z niskim priorytetem.

16.
Możliwość w kliencie instalowanym na stacji roboczej wirtualnej ustawienie informacji do pomocy technicznej, takiej jak: (strona pomocy, adres e-mail, numer telefonu).

17.
Możliwość określenia jak długo maja być przechowywane zdarzenia na stacji roboczej.

18.
Możliwość zabezpieczenia hasłem klienta przed odinstalowaniem 

19.
Dla maszyn z systemem Linux możliwość wskazania katalogów które mogą być chronione w czasie rzeczywistym.

20.
Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania kwarantanny.



	Konsola zdalnej administracji
	1.
Centralna instalacja i zarządzanie programami służącymi do ochrony stacji roboczych i serwerów plikowych Windows.

2.
Centralna konfiguracja i zarządzanie ochroną antywirusową, antyspyware’ową,  oraz zaporą osobistą (tworzenie reguł obowiązujących dla wszystkich stacji) zainstalowanymi na stacjach roboczych w sieci korporacyjnej z jednego serwera zarządzającego.

3.
Możliwość integracji wielu domen Active Directory 

4.
Możliwość uruchomienia zdalnego skanowania wybranych stacji roboczych.

5.
Możliwość sprawdzenia z centralnej konsoli zarządzającej stanu ochrony stacji roboczej (aktualnych ustawień programu, wersji programu i bazy wirusów, wyników skanowania skanera na żądanie, Zainstalowanych modułów, ostatniej aktualizacji oraz przypisanej polityki).

6.
Możliwość utworzenia konta użytkownika z rolą administrator firmy, administrator sieci, analityk bezpieczeństwa lub z ustawieniami niestandardowymi 

7.
Możliwość sprawdzenia z centralnej konsoli zarządzającej podstawowych informacji dotyczących stacji roboczej: adresów IP, wersji systemu operacyjnego.

8.
Możliwość centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internet

9.
Możliwość wysłania linku instalacyjnego bezpośrednio z poziomu konsoli administracyjnej.

10.
Możliwość zmiany konfiguracji na stacjach i serwerach z poziomu centralnej konsoli  zarządzającej lub z poziomu punktu końcowego po włączeniu odpowiedniej opcji w politykach bezpieczeństwa.

11.
Możliwość uruchomienia centralnej konsoli jedynie z poziomu przeglądarki internetowej.

12.
Możliwość ręcznego (na żądanie) i automatycznego generowanie raportów (według ustalonego harmonogramu) i wyeksportowanie go do formatu: pdf i csv.

13.
Raport generowany według harmonogramu z możliwością automatycznego wysłania go do osób zdefiniowanych w tym raporcie również zbiorczo w formie archiwum zip.

14.
Możliwość generowania raportu co godzinę.

15.
Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne uruchomienie komputera do prawidłowego działania programu.

16.
Aktywacja modułu kontroli urządzeń nie wymaga restartu stacji docelowej.

17.
Możliwość dodania etykiety do stacji roboczej.

18.
Możliwość dezinstalacji oprogramowania antywirusowego innych firm w trakcie instalacji zdalnej.

19.
Możliwość przechowywania kwarantanny maksymalnie 180 dni 

20.
Możliwość definiowania czy pliki z kwarantanny mają być przesyłane do producenta i co jaki czas ma się ta czynność odbywać.

21.
Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania kwarantanny.

22.
W całym okresie trwania subskrypcji użytkownik ma prawo do korzystania z bezpłatnej pomocy technicznej świadczonej za pośrednictwem telefonu i poczty elektronicznej.

23.
Wykorzystanie nierelacyjnej bazy danych MongoDB w serwerze administracyjnym.

24.
Możliwość aktualizacji serwera administracyjnego bez potrzeby przeinstalowywania.

25.
Możliwość przypisywania polityk automatycznie po zalogowaniu do systemu operacyjnego w zależności od tego jaki użytkownik domenowy się zalogował lub do jakiej grupy domenowej on należy. 

26.
Możliwość automatycznego przypisywania polityk na podstawie reguły lokalizacji, możliwość określenia lokalizacji na podstawie

-Zakres adresów IP/IP

-Adres bramy

-Adres serwera WINS

-Adres serwera DNS

-Połączenie DHCP sufiksów DNS

-Punkt końcowy może rozwiązać hosta

-Typ sieci

-Nazwa hosta

27.
Integracja z serwerem Syslog.

28.
Uwierzytelnienie dwuskładnikowe realizowane przy pomocy aplikacji kompatybilnej ze standardem RFC6238

29.
Możliwość ustawienia wymagania zmiany hasła logowania do konsoli co 90 dni.

30.
Możliwość zablokowania konta w konsoli jeżeli użytkownik tego konta podejmował pięć kolejnych prób  logowania nieprawidłowym hasłem.

31.
Funkcja pojedynczego logowania – Single Sign-on (SSO).

32.
Możliwość naprawy instalacji z poziomu konsoli.

33.
Raport streszczający - Możliwość podglądu raportu który streszcza stan środowiska w firmie z rozróżnieniem na takie sekcje jak:

-Zarządzane punkty końcowe 

-Aktualny zapas wolnych miejsc w licencji z rozróżnieniem na stacje robocze windows, serwery windows, macOS, linux oraz fizyczne punkty końcowe i maszyny wirtualne

-Pięć najczęściej blokowanych zagrożeń

-Podział zagrożeń na urządzenia takie jak stacje robocze i serwery

-Status incydentów bezpieczeństwa które wystąpiły

-Stan modułów punktów końcowych

-Ocena ryzyka firmy

-Zablokowane strony WWW w oparciu o wykryte tam szkodliwe oprogramowanie, phishing, oszustwa. 

-Zablokowane techniki ataku sieciowego z podziałem na techniki ataku takie jak wczesny dostęp, dostęp do poświadczeń, wykrycie, ruch poprzeczny, crimeware


34.
Możliwość integracji z innymi systemami poprzez API takich elementów bądź sekcji jak: 

a)
Pakiety

b)
Sieć

c)
Kwarantanna 

d)
Licencjonowanie

e)
Integracje

f)
Polityki

g)
Raporty

h)
Konta

i)
Firmy

35.
Możliwość utworzenia reguły która będzie usuwała punkty końcowe z konsoli zarządzającej jeżeli punkt końcowy nie połączył się z konsolą przez określoną liczbę dni. Funkcja ta pozwala również na określenie wzoru nazw maszyn które automatycznie będą usuwane oraz pozwala na określenie godziny kiedy te maszyny będą usuwane

36.
Możliwość określenia własnego serwera NTP.

37.
Integracja z vCenter Server.

38.
Integracja z Xen Server.

39.
Integracja z nutanix Prism Element.

40.
Możliwość integracji z Amazon EC2

41.
Intergracja z Azure.

42.
Pion firmy - Możliwość określenia profilu przedsiębiorstwa w konsoli webowej, dostępne muszą być opcje takie jak:

a)
Lotnictwo 

b)
Rolnictwo

c)
Automotive

d)
Usługi komercyjne

e)
Doradztwo

f)
Energia

g)
Usługi finansowe

h)
Rząd

i)
Opieka zdrowotna

j)
Technologie

k)
Transport 

l)
Non-profit

m)
Górnictwo

n)
Media

43.
Możliwość wyświetlania adresu MAC dołączonego do nazwy hosta.

44.
Możliwość wyświetlenia czy punkt końcowy jest serwerem czy stacją roboczą.

45.
Możliwość wyświetlenia informacji czy zainstalowany na punkcie końcowym system operacyjny to Windows, Linux, MacOS


46.
Możliwość wyświetlenia wersji systemu operacyjnego zainstalowanego na punkcie końcowym.

47.
Możliwość filtrowania punktów końcowych, które były online w ciągu ostatnich 24 godzin, 7 lub 30 dni.

48.
Menu tworzenia paczek instalacyjnych musi określać czy dany moduł jest dostępny dla stacji roboczych Windows, Serwerów Windows, Linux, MacOS

Oprogramowanie umożliwia pobranie oddzielnego pakietu instalacyjnego dla systemów MacOS z Intel x86 oraz oddzielnego dla Apple M1.

49.
Możliwość scentralizowanego podglądu wykrytych zagrożeń z wszystkich modułów 
ochrony w jednym miejscu i odfiltrowania ich według daty, kategorii, typu zagrożenia, 
działań naprawczych i innych.

50.
Program testowy – Oprogramowanie musi umożliwiać dobrowolne przystąpienie do darmowych testowych programów wczesnego dostępu. Programy wczesnego dostępu powinny umożliwiać testowanie najnowszych funkcji oprogramowania których nie ma jeszcze w wersji końcowej produktu. Uzyskanie dostępu do programu testowego musi być natychmiastowe.

54. Znaczniki punktów końcowych – oprogramowanie musi umożliwiać przypisywanie znaczników (tagów) do punktów końcowych. Przypisywanie musi odbywać się ręcznie lub automatycznie. Musi istnieć możliwość filtrowania punktów końcowych na podstawie kilku wybranych znaczników w jednym czasie.

57. Oprogramowanie musi skanować nośniki USB zanim użytkownik zaloguje się do systemu Windows

	Licencjonowanie
	Licencja na oprogramowanie antywirusowe musi obowiązywać przez minimum 36 miesiące i uprawniać do pobierania aktualnej bazy sygnatur wirusów. Oprogramowanie musi zapewniać ochronę 25 stanowisk w tym minimum 6 serwerów.
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